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ــول  ــارت، تح ــرفته در نظ ــای پیش ــا قابلیت‌ه ــی ب ــوش مصنوع ــروزه ه ام
ــتم‌های  ــت. سیس ــود آورده اس ــه وج ــی ب ــتم‌های امنیت ــی در سیس عظیم
ــه و  ــده را تجزی ــر ویدیویــی زن ــد تصاوی ــر هــوش مصنوعــی قادرن نظارتــی ب
ــه منطقــه را بررســی و شناســایی کننــد  تحلیــل کــرده، افــراد وارد شــده ب
ــا دسترســی غیرمجــاز  ــه ی ــراد متفرق ــد ورود اف ــای مشــکوک مانن و رفتاره
ــین  ــری ماش ــای یادگی ــتم‌ها از الگوریتم‌ه ــن سیس ــد. ای ــخیص دهن را تش
ــی خــود در تشــخیص فعالیت‌هــای  ــود توانای ــداوم و بهب ــری م ــرای یادگی ب
ــردن  ــا خــودکار ک ــد. ب ــوه اســتفاده می‌کنن ــی بالق ــادی و خطــرات امنیت ع
ــا،  ــورد ناهنجاری‌ه ــی در م ــنل امنیت ــه پرس ــدار ب ــارت و هش ــد نظ فرآین
هــوش مصنوعــی کارآیــی و پاســخگویی امنیتــی کلــی را افزایــش مــی دهــد 

ــازد. ــر می‌س ــن ت ــراد، ایم ــرای اف ــط را ب و محی
از ســوی دیگــر، هــوش مصنوعــی نقــش بســیار مهمــی در امنیــت ســایبری 

ایفــا می‌کنــد کــه در ادامــه بــه بررســی آن خوهیــم پرداخــت.

ــه بررســی هــوش مصنوعــی و  ــه زمیــن هوشــمند ب ــد از مجل در ایــن جل
ــم. ــت می‌پردازی امنی
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کاربردهای مختلف هوش مصنوعی در امنیت سایبری

ــا و  ــیاری از زمینه‌ه ــد در بس ــایبری می‌توان ــت س ــی )AI( در امنی ــوش مصنوع ه
کاربردهــا مــورد اســتفاده قــرار گیــرد. در زیر، بــه برخــی از کاربردهــای مختلف هوش 
مصنوعــی در امنیــت ســایبری اشــاره می‌کنــم: اولیــن مــورد تشــخیص تهدیــدات و 
حمــات اســت. هــوش مصنوعــی می‌توانــد بــرای تشــخیص و شناســایی تهدیــدات و 
حمــات ســایبری مــورد اســتفاده قــرار گیــرد. بــا تحلیــل الگوهــای ترافیــک شــبکه، 
ــی  ــوش مصنوع ــای ه ــکوک، مدل‌ه ــای مش ــا و فعالیت‌ه ــران، فایل‌ه ــار کارب رفت
می‌تواننــد تهدیــدات را تشــخیص داده و هشــدارهای لازم را بــه مدیــران ارائــه دهنــد. 
تشــخیص تقلــب و سوءاســتفاده یکــی دیگــر از کاربردهــای مهمی هــوش مصنوعی در 
حــوزه امنیــت اســت. بــا اســتفاده از الگوریتم‌هــای یادگیری ماشــین، هــوش مصنوعی 
می‌توانــد الگوهــای تقلــب و سوءاســتفاده را در فعالیت‌هــای آنلایــن شناســایی کنــد 
کــه شــامل تشــخیص تقلــب در تراکنش‌هــای مالــی، کلاهبــرداری آنلایــن، اســتفاده 
غیرمجــاز از حســاب‌های کاربــری و ســایر فعالیت‌هــای غیرمجــاز اســت. همچنیــن، 
نقــش مهمــی در تحلیــل تهدیــدات امنیتــی اســت. بــه بیــان دقیق‌تــر، ایــن امــکان 
ــدات  ــی تهدی ــل و پیش‌بین ــه تحلی ــی در زمین ــوش مصنوع ــه از ه ــود دارد ک وج
ــا تجزیــه و تحلیــل داده‌هــای امنیتــی از منابــع مختلــف،  امنیتــی اســتفاده کــرد. ب
ماننــد رویدادهــای سیســتم، خبرهــا، گزارشــات امنیتــی و اطلاعــات ورودی دیگــر، 
ــه تشــخیص  ــدات را شناســایی کنــد و ب ــد الگوهــای تهدی هــوش مصنوعــی می‌توان
زودهنــگام و پیشــگیری از حمــات کمــک کنــد. یکــی دیگــر از کاربردهــای مهــم در 
ارتبــاط بــا تشــخیص نفــوذ اســت. بــا اســتفاده از هــوش مصنوعــی، می‌تــوان عملکــرد 
 )IPS( ــوذ ــری از نف ــتم‌های جلوگی ــوذ )IDS( و سیس ــخیص نف ــتم‌های تش سیس
را بهبــود بخشــید. بــا تحلیــل ترافیــک شــبکه، شناســایی الگوهــای حمــات و انــواع 
ــرای مســدود کــردن حمــات را  ــد اقدامــات لازم ب نفــوذ، هــوش مصنوعــی می‌توان
انجــام داده و امنیــت سیســتم را تقویــت کنــد. پیش‌بینــی آســیب‌پذیری‌ها را بایــد 

یکــی دیگــر از کاربردهــای نوظهــور هــوش مصنوعــی توصیــف کنیــم. 
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ــای  ــیب‌پذیری‌ها و ضعف‌ه ــی آس ــرای پیش‌بین ــد ب ــی می‌توان ــوش مصنوع ه
امنیتــی در سیســتم‌ها و نرم‌افزارهــا اســتفاده شــود. بــا تحلیــل اطلاعــات امنیتی، 
ــده  ــناخته ش ــای ش ــا الگوه ــه ب ــا، مقایس ــیب‌پذیری‌های نرم‌افزاره ــی آس بررس
ــه  ــد ب و اســتفاده از الگوریتم‌هــای یادگیــری ماشــین، هــوش مصنوعــی می‌توان
ــتم  ــران سیس ــه مدی ــخیص داده و ب ــیب‌پذیری‌ها را تش ــودکار آس ــورت خ ص
هشــدار دهــد تــا اقدامــات لازم بــرای رفــع آن‌هــا را انجــام دهنــد. تامیــن امنیــت 
شــبکه یکــی از موضوعــات مــورد علاقــه متخصصــان هــوش مصنوعــی و امنیــت 

اســت. هــوش مصنوعــی می‌توانــد در بهبــود امنیــت شــبکه‌ها موثــر باشــد.
بــا تحلیــل ترافیــک شــبکه، تشــخیص حمــات DDoS، تشــخیص تهدیــدات 
ــای غیرمعمــول، هــوش  ــوذ و رصــد فعالیت‌ه ــی و خارجــی، تشــخیص نف داخل
مصنوعــی می‌توانــد بهبــود امنیــت شــبکه و پاســخگویی ســریع در مواجهــه بــا 
تهدیــدات را فراهــم کنــد. همچنیــن، امــکان اســتفاده از ایــن فنــاوری در ارتبــاط 
ــد در تحلیــل  ــران وجــود دارد. هــوش مصنوعــی می‌توان ــا تحلیــل رفتــار کارب ب
رفتــار کاربــران و شناســایی الگوهــای مشــکوک مــورد اســتفاده قــرار گیــرد. بــا 
بررســی فعالیت‌هــا، رفتارهــا، الگوهــای اســتفاده و دسترســی کاربــران، مدل‌هــای 
هــوش مصنوعــی می‌تواننــد تغییــرات مشــکوک را تشــخیص داده و در صــورت 
لــزوم، اقدامــات مــورد نیــاز را انجــام دهنــد. بــا رشــد روزافــزون اینترنــت اشــیا، 
ــد  ــی می‌توان ــوش مصنوع ــت. ه ــم اس ــیار مه ــز بس ــتگاه‌ها نی ــن دس ــت ای امنی
بــرای تشــخیص حمــات و ضعف‌هــای امنیتــی در دســتگاه‌های اینترنــت اشــیا 
ــی  ــات امنیت ــل اطلاع ــد و تحلی ــت کن ــا را تقوی ــت آن‌ه ــود و امنی ــتفاده ش اس
ــا حجــم زیــادی از اطلاعــات امنیتــی کــه  را بــه شــکل دقیقــی انجــام دهــد. ب
ــل و  ــه و تحلی ــد در تجزی ــی می‌توان ــوش مصنوع ــود، ه ــد می‌ش ــه تولی روزان
ــا اســتفاده  ــه شــود. ب ــه کار گرفت ــا ب ــن داده‌ه ــد از ای ــات مفی اســتخراج اطلاع
ــم  ــات مه ــط و اطلاع ــا، رواب ــوان الگوه ــی، می‌ت ــوش مصنوع ــای ه از تکنیک‌ه
ــی  ــای امنیت ــرده و تصمیم‌گیری‌ه ــایی ک ــی شناس ــای امنیت ــان داده‌ه را در می

هوشــمندتری اتخــاذ کــرد.
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آینده هوش مصنوعی در امنیت سایبری چگونه خواهد بود؟

آینــده هــوش مصنوعــی در امنیــت ســایبری بــا ورود بــه دوره‌ای از تحــولات عمــده روبــه‌رو 
ــا  ــه ب ــد در مقابل ــزار قدرتمن ــک اب ــوان ی ــه عن ــی ب ــوش مصنوع ــده، ه ــود. در آین ــد ب خواه
تهدیــدات ســایبری بــه کار گرفتــه خواهــد شــد. الگوریتم‌هــا و مدل‌هــای هــوش مصنوعــی 
ــید. از  ــد بخش ــود خواهن ــدات را بهب ــی تهدی ــخیص و پیش‌بین ــدرت تش ــه و ق ــود یافت بهب
ــق و  ــی عمی ــبکه‌های عصب ــعه ش ــه توس ــوان ب ــه می‌ت ــن زمین ــم در ای ــولات مه ــه تح جمل
ــرای  ــی ب ــان طبیع ــردازش زب ــای پ ــتفاده از فناوری‌ه ــی، اس ــری تقویت ــای یادگی الگوریتم‌ه
تجزیــه و تحلیــل متــن و تشــخیص تهدیــدات و اســتفاده از تکنیک‌هــای پیشــرفته در حــوزه 
یادگیــری ماشــین بــرای مقابلــه بــا تهدیــدات نوظهــور اشــاره کــرد. همچنیــن، همــکاری بین 
هــوش مصنوعــی و انســان در تصمیم‌گیــری و اجــرای اقدامــات امنیتــی نیــز تقویــت خواهــد 
شــد. در کل، آینــده هــوش مصنوعــی در امنیــت ســایبری افزایــش قــدرت و کارآمــدی در 

ــا تهدیــدات ســایبری خواهــد شــد. ــه ب تشــخیص، پیش‌بینــی و مقابل
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انقلابی در مانیتورینگ دوربین‌های مداربسته

ــای  ــارت دوربین‌ه ــای نظ ــمگیر قابلیت‌ه ــش چش ــا افزای ــی ب ــوش مصنوع ه
مداربســته، اقدامــات امنیتــی را متحــول می‌کنــد. سیســتم‌های نظــارت 
ــه  ــن را ب ــای دوربی ــد فیلم‌ه ــی می‌توانن ــوش مصنوع ــر ه ــی ب ــری مبتن تصوی
ــد  ــکوک مانن ــای مش ــد و فعالیت‌ه ــل کنن ــی و تحلی ــه ای بررس ــورت لحظ ص
تــاش‌ بــرای دسترســی غیرمجــاز، پرســه زدن یــا حــرکات نامنظــم را شناســایی 
کننــد. فنــاوری تشــخیص چهــره، یکــی از کاربردهــای کلیــدی هــوش مصنوعــی 
ــا خــروج از محــل  ــراد در حــال ورود ی در امنیــت، امــکان شناســایی ســریع اف
ــی،  ــدات احتمال ــا تهدی ــراد ی ــوری اف ــذاری ف ــا علامت‌گ ــد و ب ــم می‌کن را فراه
ــا اســتفاده از  ــن، هــوش مصنوعــی ب ــر ای ایمنــی را افزایــش می‌دهــد. عــاوه ب
ــا اثرانگشــت،  ــره ی ــد تشــخیص چه ــک مانن ــت بیومتری ــراز هوی ــای اح روش‌ه
کنتــرل دسترســی را افزایــش می‌دهــد و اطمینــان حاصــل می‌کنــد کــه فقــط 
ــی را  ــر امنیت ــا تدابی ــه تنه ــرفت‌ها ن ــن پیش ــوند. ای ــاز وارد می‌ش ــنل مج پرس
ــخگویی  ــان پاس ــد و زم ــاده‌تر می‌کنن ــات را س ــه عملی ــد، بلک ــت می‌کنن تقوی
ــی را  ــای امنیت ــت پروتکل‌ه ــر در مدیری ــع کارآمدت ــص مناب ــریع‌تر و تخصی س

می‌ســازند. امکان‌پذیــر 
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مراجع :

https://lavanertebat.com/ai-in-cyber-security/

https://www.ncsc.gov.uk/guidance/ai-and-cyber-security-what-you-need-to-know

https://lavanertebat.com/ai-in-cyber-security

bing.com
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“Humans need and want more time to interact 
with each other. I think AI coming about and 
replacing routine jobs is pushing us to do what 
we should be doing anyway: the creation of more 
humanistic service jobs.”

Kai-Fu Lee

t.me/intelligentland_magazine


